Vodohospodarské sdruzeni obci Rakovnicka, Frant. Diepolta 1870, 269 00 Rakovnik

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

uzaviena ve smyslu ¢l. 28 nafizeni Evropského parlamentu a Rady (EU) 2016/679, obecné nafizeni o

ochrané osobnich udaju (,Smlouva®)

SMLUVNIi STRANY

(1)

[

(,Spravce®)

(,Zpracovatel®)

PREAMBULE

(A)

(B)

(€)

1.1.

Sluzby poskytované mezi Stranami zahrnuji aktivity, pfi kterych mize dochazet ke zpracovani
osobnich udaji Zpracovatelem pro Spravce ve smyslu nafizeni GDPR.

Na zakladé ¢l. 28 odst. 3 GDPR je Spravce povinen uzaviit se Zpracovatelem smlouvu
0 zpracovani osobnich udaju.

Tato Smlouva predstavuje vedlejSi ujednani ke Smlouvé o poskytovani sluzeb uzaviené mezi
Stranami, ktera je identifikovana nize v €l. 1.1 této Smlouvy. Tato Smlouva upravuje vzajemna

ujednanimi Stran upravujicich zpracovani a ochranu Osobnich udaja.

DEFINICE

Nize uvedené terminy, které jsou pouzity v této Smlouvé a které jsou uvozeny velkym
pismenem, maji nasledujici vyznam. Pojmy, jeZ nejsou v této Smlouvé vyslovné definovany
(subjekt udajh, zpracovani osobnich udajl apod.), maji vyznam stanoveny v GDPR.

.DalSi zpracovatel“ znamena ftfeti osobu vystupujici v postaveni zpracovatele, kterou
Zpracovatele zapoji do zpracovani Osobnich udaju;

,GDPR" znamenda nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja);

,Osobni uUdaje“ jsou osobni Udaje, které Spravce ziskal nebo ziska v souvislosti se svou
podnikatelskou Cinnosti a které pfedava v souvislosti s poskytovanim Sluzeb Zpracovateli;

.Pfedpisy na ochranu osobnich udaji“ se rozumi pravni predpisy obsahujici Upravu
zpracovani osobnich udaji, zejména GDPR a zakon €. 101/2000 Sb., o ochrané osobnich
Gdaju, v platném znéni (do okamziku, kdy bude nahrazen zakonem o zpracovani osobnich
udaja);

.Sluzby“ znamenaji vedkeré sluzby, které Spravci na zakladé Smlouvy o poskytovani sluZeb
poskytuje Zpracovatel a které v sobé zahrnuji zpracovani osobnich Udajl Zpracovatelem pro
Spravce;
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~Smlouva o poskytovani sluzeb“ znamena [];

yotrana“ znamend smluvni stranu této Smiouvy.

PREDMET A UCEL SMLOUVY

Strany se dohodly, ze Zpracovatel bude pro Spravce zajisStovat zpracovani Osobnich udajd jako
soucast plnéni Smlouvy o poskytovani sluZzeb (tj. pfi poskytovani Sluzeb).

Ugelem této Smlouvy je stanoveni rozsahu povinnosti Zpracovatele k zajisténi ochrany
Osobnich udaju pfi jejich zpracovani.

Pfedmétem této Smlouvy je vymezeni vzajemnych prav a povinnosti Stran pfi zpracovani
Osobnich udaju, ke kterému dochazi pfi poskytovani Sluzeb.

Tato Smlouva dale stanovi rozsah Osobnich udaju, které maji byt zpracovavany, ucel jejich
zpracovani a podminky a zaruky na strané Zpracovatele ohledné zajisténi technické a
organizacni bezpecénosti Osobnich udajl.

UCEL, ROZSAH A DOBA ZPRACOVANi OSOBNICH UDAJU

Zpracovatel zpracovava pro Spravce Osobni udaje v rozsahu nezbytném pro plnéni povinnosti
Zpracovatele dle této Smlouvy. Zpracovatel nebude Osobni Udaje zpracovavat pro Zadné jiné
Ucely nez pro Ucely souvisejici s plnénim zavazk( ze Smlouvy o poskytovani sluzeb.

Zpracovatel bude dle této Smlouvy zpracovavat Osobni Udaje, které Spravce [+]. Jedna se
zejména o nasledujici kategorie osobnich udaja: [].

V pfipadé, Ze Spravce Zpracovateli poskytne nebo Zpracovateli budou jinak v souvislosti
s Cinnosti pro Spravce zpfistupnény i jiné osobni Udaje, je Zpracovatel povinen zpracovavat a
chranit i tyto osobni tdaje v souladu s pozadavky vyplyvajicimi z Pfedpist na ochranu osobnich
udaji a této Smlouvy.

Osobni udaje Subjekttd udaji bude Zpracovatel zpracovavat nejdéle po dobu trvani této
Smiouvy.

Pokud Zpracovatel zpracovava Osobni udaje ve vétS8im rozsahu, nez jaky je uveden v odst. 3.2
tohoto ¢lanku nebo po delSi dobu, nez jaka je uvedena v odst. 3.4 tohoto Clanku, plati, Ze
takové zpracovani neprovadi pro Ucely stanovené Spravcem dle této Smlouvy a Spravce za
takové zpracovani nenese odpovédnost.

PRAVA A POVINNOSTI ZPRACOVATELE

Zpracovatel se zavazuje zpracovavat Osobni Udaje tak, aby neporusil zadny Predpis na
ochranu osobnich udaji nebo nezpusobil skute¢nost, ktera by znamenala poruseni Pfedpisu na
ochranu osobnich Udaji Spravcem. Zpracovatel je povinen upozornit Spravce bez zbyteé¢ného
odkladu na nevhodnou povahu pokynu, zejména tehdy, pokud by provedeni takového pokynu
vedlo k poruSeni Pfedpisii na ochranu osobnich udaju. Zpracovatel je v takovém pfipadé
opravnén pokyny provést pouze na zakladé pisemného pozadavku Spravce.

Zpracovatel je povinen Fidit se pfi zpracovani Osobnich Udaji vyhradné dolozenymi pokyny
Spravce, vcetné otazek predani Osobnich udaju do tfeti zemé nebo mezinarodni organizaci,
pokud mu toto zpracovani jiZ neukladaji pravni pfedpisy, které se na Zpracovatele vztahuji; v
takovém pfipadé Zpracovatel Spravce informuje o tomto pravnim pozadavku pfed zahajenim
zpracovani, ledaze by tyto pravni predpisy toto informovani zakazovaly z dalezitych ddvodu
vefejného zajmu.
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Zpracovatel se zavazuje zajistit, aby se osoby opravnéné zpracovavat Osobni Udaje na zakladé
Smlouvy zavazaly k mi€enlivosti nebo aby se na né vztahovala zakonna povinnost mi€enlivosti.

Zpracovatel se zavazuje zohlednit povahu zpracovani, byt Spravci napomocen prostfednictvim
vhodnych technickych a organizaénich opatfeni, pokud je to mozné, pro spinéni Spravcovy
povinnosti reagovat na zadosti o vykon prav subjektu udaji stanovenych v €l. 12 az 22 GDPR,
zejména na zadost na pfistup k Osobnim udajim, na opravu ¢&i vymaz Osobnich udajd, na
omezeni zpracovani €i na prenositelnost Osobnich udajl. V pfipadé, zZe kterykoli subjekt udajl
pozada Zpracovatele o vykon svych prav, zavazuje se Zpracovatel o tom neprodlené informovat
Spravce.

Zpracovatel se zavazuje byt Spravci napomocen pfi zajiStovani souladu s povinnostmi podle €l.
32 az 36 GDPR, a to pfi zohlednéni povahy zpracovani a informaci, jez ma Zpracovatel
k dispozici v ramci poskytovani SluZzeb a plnéni této Smlouvy.

Pokud Spravce pozada Zpracovatele o podklady nezbytné pro posouzeni vlivu na ochranu
osobnich udaji ve smyslu ¢lanku ¢€l. 35 GDPR souvisejicich se zpracovanim Osobnich udaj
provadéného v ramci poskytovani Sluzeb, Zpracovatel se zavazuje bezplatné dodat Spravci
vesSkeré takové podklady, véetné podkladu tykajicich se planovanych opatfeni k feseni rizik,
vCetné zaruk, bezpecnostnich opatfeni a mechanismu k zajisténi ochrany osobnich Udaji dle
¢l. 35 odst. 7 pism. d) GDPR. Zpracovatel se zavazuje Spravci poskytnout nezbytnou
soucinnost k vyhotoveni tohoto posouzeni vlivu.

Po ukongeni této Smlouvy, poskytovani Sluzeb a/nebo v souladu s rozhodnutim Spravce,
pokud pravni predpisy nestanovi povinnost ulozeni zpracovavanych Osobnich udaja,
Zpracovatel vymaze &i zneSkodni veSkeré zpracovavané Osobni udaje, a to v€etné veskerych
zaloh a véetné veskerych kopii ulozenych u Dal$ich zpracovatel(, ledaze Spravce pozada, aby
mu Zpracovatel vydal tyto Osobni udaje (resp. nosic¢e, na kterych jsou Osobni Udaje ulozeny).

Zpracovatel se zavazuje poskytnout Spravci veSkeré informace potfebné k doloZeni toho, Ze
byly spinény povinnosti stanovené ve Smlouvé, a umoznit audity, v€etné inspekci, provadéné
Spravcem nebo jinym auditorem, kterého Spravce poveéfil, a k témto auditiim pfispét.

ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENiIi OCHRANY OSOBNICH
UDAJU

Zpracovatel se zavazuje, ze pfijme s pfihlédnutim ke stavu techniky, nakladim na provedeni,
povaze, rozsahu, kontextu a uc¢ellim zpracovani i k rizné pravdépodobnym a rGzné zavaznym
riziklm pro prava a svobody fyzickych osob veSkera technicka a organizaéni opatfeni
k zabezpeceni ochrany Osobnich (daju zplsobem uvedenym v Pfedpisech na ochranu
osobnich Udaji a k vylouceni moznosti neopravnéného nebo nahodilého pfistupu k Osobnim
udajum, k jejich zméné, zniceni ¢&i ztraté, neopravnénym pfenosim, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti Osobnich udaju. Tato povinnost plati i po
ukoné&eni zpracovani Osobnich udaja.

Zpracovatel se zavazuje, Ze pfijme zejména nasledujici organizacni a technicka opatfeni:

(a) prostrednictvim vhodnych technickych prostfedkl zajisti divérnost, integritu, dostupnost a
odolnost systému zpracovani a schopnost obnovit dostupnost Osobnich udajd a pFistup
k nim v&as v pfipadé fyzickych ¢i technickych incident(;

(a) zajisti pravidelné testovani posuzovani a hodnoceni ucinnosti zavedenych technickych a
organizacnich opatfeni pro zajisténi bezpecnosti zpracovani;
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(b) zpracovanim Osobnich Udajli povéfi pouze své vybrané zaméstnance, které smluvné
zavaze a pouci o jejich povinnosti zachovavat micenlivost ohledné Osobnich udaju a
dalSich povinnostech, které jsou povinni dodrzovat tak, aby nedos$lo k poruseni Predpisu
na ochranu osobnich Udajl ¢i této Smlouvy;

(c) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zplsobem, ktery
vylou€i neopravnény ¢i nahodily pfistup k Osobnim Udajim ze strany jinych osob nez
povéfenych zaméstnanc(i Zpracovatele;

(d) bude Osobni udaje uchovavat v nalezité zabezpecenych objektech a mistnostech;

(e) Osobni udaje v elektronické podobé bude uchovavat na zabezpelenych serverech nebo
na nosi¢ich dat, ke kterym budou mit pfistup pouze povéfené osoby na zakladé
pFistupovych kodu Ci hesel, a bude Osobni udaje pravidelné zalohovat;

(f) zajisti dalkovy pfenos Osobnich udaji bud pouze prostfednictvim vefejné nepfistupné sité,
nebo prostfednictvim zabezpeceného pfenosu po vefejnych sitich;

(g) bude zpracovavat pouze pseudonymizované a Sifrované Osobni Udaje, je-li takové
opatfeni vhodné a nezbytné ke snizeni rizik plynoucich ze zpracovani Osobnich udaja.
Zpracovatel se pro tyto uCely zavazuje uchovavat Sifrovaci kliCe nebo jiné identifikatory,
které slouzi k pseudonymizaci a Sifrovani, oddélené od Osobnich udaja.

Zpracovatel se zavazuje zpracovavat Osobni Udaje pouze na Uzemi Evropské unie. Osobni
Udaje mohou byt zpracovavany mimo Uzemi Evropské unie pouze na zakladé vyslovného
pisemného souhlasu Spravce, o ktery Zpracovatel pozada s dostate¢nym predstihem.

Pokud bude Zpracovatel v souladu s ¢l. 5.3 pfedavat Osobni idaje mimo Uuzemi Evropské unie
¢i Evropského hospodarského prostoru, zavazuje se tak Cinit pouze na zakladé dostate¢nych
zaruk a v souladu s mechanismy GDPR pro pfedavani osobnich Udaji do tfetich zemi, napf.
prostfednictvim standardnich smluvnich dolozek podle rozhodnuti Evropské Komise
2010/87/EU nebo standardnich ochrannych doloZzek podle ¢lanku 46 (,standardni doloZzky o
ochrané osobnich udaju*).

PORUSENI ZABEZPECENI

Jakmile Zpracovatel zjisti poruseni zabezpeceni zpracovavanych Osobnich udaji dle Smlouvy,
ohlasi takové poruseni bez zbyte¢ného odkladu, nejpozdéji vSak do 24 hodin, Spravci. Takové
ohlaseni musi pfinejmensim obsahovat:

a. popis povahy daného pfipadu poruseni zabezpeceni Osobnich Gdaju v€etné, pokud je to
mozné, kategorii a pfiblizného poc¢tu dotéenych subjektl udajl i kategorii a pfiblizného
mnozstvi dotéenych Osobnich udaju;

b. popis pravdépodobnych disledkl poruseni zabezpeceni Osobnich udaju;

C. popis opatfeni, ktera Zpracovatel pfijal nebo navrhl k pfijeti s cilem vyfesit dané poruseni
zabezpeceni Osobnich udajl, véetné pripadnych opatfeni ke zmirnéni moznych
nepfiznivych dopadd.

Neni-li mozné poskytnout vySe uvedené informace sou¢asné&, mohou byt poskytnuty postupné
bez dalSiho zbyteéného odkladu.

V pfipadé jakéhokoli pfipadu poruSeni zabezpeceni Osobnich adaji, tykajictho se
zpracovavanych Osobnich udaju podle Smiouvy, Zpracovatel bezodkladné vyvine pfimérené
usili, aby zabranil opakovanému vyskytu takového poruseni zabezpeceni.

Zpracovatel dokumentuje veSkeré pfipady poruseni zabezpeleni Osobnich udajl, které
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zpracovava podle Smlouvy, pfiCemz uvede skute¢nosti, které se tykaji daného poruseni, jeho
ucinky a pfijatd napravna opatfeni. Tato dokumentace musi byt k dispozici Spravci a
dozorovému Ufadu.

DALSi ZPRACOVATEL

Zpracovatel nesvéfi zpracovani Osobnich (daji DalSimu zpracovateli bez predchoziho
konkrétniho pisemného povoleni Spravce. Spravce timto poskytuje Zpracovateli povoleni
zapojit do zpracovani nasledujici DalSi zpracovatele: [*];

Pokud Zpracovatel zapoji Daldiho zpracovatele, aby proved! uréité ¢innosti zpracovani, musi byt
tomuto DalSimu zpracovateli uloZzeny na zakladé smlouvy stejné povinnosti na ochranu
Osobnich 0dajl, jaké jsou uvedeny v této Smlouvé, a to zejména poskytnuti dostatecnych
zaruk, pokud jde o =zavedeni vhodnych technickych a organizacnich opatfeni tak, aby
zpracovani splhovalo pozadavky Pfedpis(i na ochranu osobnich tdaja.

Neplni-li uvedeny DalSi zpracovatel své povinnosti v oblasti ochrany Osobnich udajl, odpovida
Spravci za plnéni povinnosti dotéeného DalSiho zpracovatele i nadale pIné Zpracovatel.
Zpracovatel se zavazuje poskytnout Spravci veskeré informace potfebné k doloZeni toho, Ze
byly splnény povinnosti zpracovani Osobnich udaji prostfednictvim DalSich zpracovatelu.

ODMENA ZPRACOVATELE

Odména za zpracovani Osobnich udaji je zahrnuta v odméné Zpracovatele za poskytovani
SluZeb dle Smlouvy o poskytovani sluzeb.

DOBA TRVANi A UKONCENIi SMLOUVY

Tato Smlouva nabyva platnosti a u¢innosti ke dni jejiho podpisu obéma Stranami. Tato Smlouva
se uzavira na dobu urcitou, a to na dobu trvani Smlouvy o poskytovani sluzeb. Tato smlouva
muze byt ukon€ena v souladu s ustanovenim ¢&l. 9.2 nize.

Spravce je opravnén tuto Smlouvu vypovédét ve Ih(té patnacti (15) dna v pfipadé, ze
Zpracovatel porusi nékterou ze svych povinnosti podle této Smlouvy a toto poruSeni nenapravi
do patnacti (15) dnli od pisemného vyrozuméni Spravcem.

Zpracovatel je nabytim Gc€innosti vypovédi dle ¢lankd 9.2 Smlouvy nebo ukonéenim Smilouvy
z jiného davodu povinen Spravci veSkeré zpracovavané Osobni udaje bezodkladné vratit nebo
je vymazat ve smyslu ¢lanku 4.7 Smlouvy. Pokud dojde k ukoné&eni této Smlouvy dle ¢lankd 9.2
Smlouvy, budou automaticky ke stejnému datu ukonéena i Smlouva o poskytovani sluzeb.
Pokud Spravce v pfipadé ukonceni této Smlouvy sdéli Zpracovateli, Ze trva na tom, aby
Zpracovatel dale plnil zavazky ze Smlouvy o poskytovani sluzeb, k jejichZ plnéni nepotfebuje
zpracovavat Osobni udaje, zustava Smlouva o poskytovani sluzeb v tomto rozsahu ukon&enim
této Smlouvy nedotceny.

Povinnost zachovani divérné povahy Osobnich Udaji trva i po ukonceni této Smlouvy.

PORUSENIi SMLOUVY A POJISTENI

V pfipadé poruseni povinnosti podle ¢lankl 4 az 7 této Smlouvy je Zpracovatel povinen uhradit
Spravci smluvni pokutu ve vysi [¢] KE pro kazdy jednotlivy pfipad poruSeni.

Sjednanymi smluvnimi pokutami dle ¢l. 10.1 této Smlouvy neni dotéeno pravo Spravce na
nahradu Skody souvisejici s poruSenim pfislusnych povinnosti Zpracovatele.

Zpracovatel uzavie s pojistovnou opravnénou v Ceské republice k provozovani pojistovaci
¢innosti pojistnou smlouvu, jejichz uzavfeni na zakladé predchozi pisemné Zadosti bezodkladné
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prokaze Spravci. Takova pojistha smlouva musi zahrnovat pojistné kryti alespori do vyse [].

ZAVERECNA USTANOVENI

Bude-li kterékoli ustanoveni této Smlouvy shledano pfislusnym soudem nebo jinym organem
neplatnym, neucinnym, zdanlivym nebo nevymahatelnym, bude takové ustanoveni povazovano
za vypusténé z této Smlouvy a ostatni ustanoveni této Smlouvy budou nadale zachovany,
ledaze z povahy takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichz bylo
uzavieno, nevyplyva, ze je nelze oddélit od ostatniho obsahu této Smlouvy. Strany v takovém
pfipadé uzavrfou takové dodatky k této Smlouvé, které umozni dosazeni vysledku stejného, a
pokud to neni mozné, pak co nejbliz§iho tomu, jakého mélo byt dosazeno plvodnim neplatnym,
neucinnym, zdanlivym nebo nevymahatelnym ustanovenim.

Pravni vztahy, zavazky, prava a povinnosti vyplyvajici z této Smlouvy, jakoz i dodatky k ni a jeji
vyklad a vztahy mezi Stranami neupravené touto Smilouvou, se fidi pravnim Fadem Ceské
republiky, zejména Pfedpisy na ochranu osobnich Udaju a zakonem ¢. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdéjSich predpisu.

Jakékoliv dopliky &i zmény této Smlouvy musi byt u€inény formou vzestupné &islovanych
pisemnych dodatkd podepsanych opravnénymi zastupci obou Stran.

Tato Smlouva je vyhotovena a podepsana ve dvou (2) shodnych vyhotovenich v ¢eském
jazyce, pficemz kazda Strana obdrzi jedno vyhotoveni.

dne V dne

[e]

dne

V dne
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